Wiek 65+

Nr zajec 3

Tytut zajeé Narzedzia stuzgce ochronie, bankowos¢ elektroniczna
Cel zajec Po zajeciach uczestnik:

— umie wdrozy¢ podstawowe czynnosci, aby chronic¢ swoje
urzadzenia, na przyktad: uzywaé oprogramowania
antywirusowego, stosowac hasta,

- potrafi komunikowac sie z wykorzystaniem narzedzi cyfrowych i
aplikacji

Tematyka zajeé

Zagrozenia w Internecie
Stosowanie haset
e-Bankowos¢

Antywirus
Czas 4 x 45 minut
Forma realizacji zajec Warsztaty
Metody dydaktyczne Pogadanka, dyskusja, éwiczenia praktyczne, obserwacja

wykorzystane w czasie
realizacji zajec

Narzedzia wykorzystane
w czasie zajec

zestaw komputerowy/laptop, projektor, drukarka, pamie¢ zewnetrzna,
Internet

Lista kompetencji
cyfrowych do nabycia
ktorych prowadzg dane
zajecia

Kompetencje cyfrowe uczestnika:

- potrafi bezpiecznie zaptacic kartg (przelewem) w Internecie,
- zarzadza swoimi finansami np. potrafi sprawdzi¢ stan konta
online,

- potrafi wykonac przelew krajowy online,

- potrafi zatozy¢ i zerwac e-lokate

Ramowy przebieg zajec

Rozpoczecie zajec: ok. 15 minut

e Woprowadzenie do tematu - pogadanka
Gtowna czes¢ zaje¢ — ok. 150 minut

« Cwiczenia/Aktywnosci
Podsumowanie: ok. 15 minut

e Podsumowanie zajec i ewaluacja

Okreslenie miejsca
zaje¢ w programie
rozwojowym

Miejsca realizacji zaje¢ beda wybierane odpowiednio do kazdej grupy z
danej gminy, tak aby byly one znane osobom 65+ a takze znajdowaty
sie w racjonalnym zasiegu komunikacyjnym tych osob. Beda to m.in.
kluby seniora, Swietlice, biblioteki, domy kultury, uniwersytety trzeciego
wieku. Miejsca bedg réwniez dobierane pod wzgledem wyposazenia w
sprzet komputerowy. W sytuacji braku sprzetu w miejscu prowadzenia
zajec zostang wykorzystanie mobilne pracownie komputerowe zakupione
na rzecz realizacji projektu.

Okreslenie dziatan
wzmacniajgcych proces
ksztatcenia pomiedzy
zajeciami

Prace wtasne, infolinia, forum, konsultacje, poczta elektroniczna

Sposdb ewaluacji zajec

Arkusze pracy, grywalizacja




Przebieg zajec
Czesc 1.
Wprowadzenie do tematu

Wyjasniamy uczestnikom zajec co to jest bezpieczenstwo w Internecie i przed jakimi zagrozeniami
oraz w jaki sposéb powinnismy sie chroni¢. Wyjasniamy co to jest e-Bankowos$¢ oraz antywirus.

Zadajemy pytania
Czy znajq jakie$ zagrozenia w Internecie?
Stuchamy odpowiedzi stuchaczy, nastepnie podsumowujemy:

Internet towarzyszy nam na kazdym kroku. Lecz czai sie w nim mndstwo zagrozen, dlatego nalezy
korzystac¢ z niego madrze. Najstabszym ogniwem kazdego systemu jest cztowiek, ktérego btedy
wynikajg gtéwnie z niewiedzy. Opowiadamy o podstawowych zagrozeniach w Internecie — malware.

Zadajemy pytania
Czy znajq jaki$ program antywirusowy?
Stuchamy odpowiedzi stuchaczy, nastepnie podsumowujemy:

W Internecie mozemy znalezé wiele informacji na temat oprogramowania antywirusowego. Méwimy
rowniez o waznym aspekcie aktualizacji oprogramowania.

Zadajemy pytania
Czy korzystajg z bankowosci elektronicznej?
Stuchamy odpowiedzi stuchaczy, nastepnie podsumowujemy:

W Internecie mozemy znalezé wiele typéw bankowosci elektronicznej. Wiekszos¢ bankéw posiada e-
Bankowosé¢, czyli zarzagdzanie kontem bankowym elektronicznie.



Czesc 2.
Warsztaty
Wyszukujemy informacji w google na temat zagrozen w Internecie

Omawiamy rodzaje zagrozen: wirus komputerowy, trojan, spyware, adware, phishing, pharming,
hasto zapamietane w przeglgdarce, szyfrowanie danych bez naszej wiedzy, wykradanie danych
osobowych, fatszywe oprogramowanie ochronne, naruszanie prywatnosci, stalking, spam, hakerzy.

Zadanie

e Prosimy aby uczestnicy wigczyli komputery i stworzyli na pulpicie folder ze swoim imieniem

e Prosimy aby uczestnicy stworzyli w swoim folderze plik ,bezpieczeristwo.docx”
Sprawdz czy uczestnicy majg stworzony na pulpicie folder ze swoim imieniem.
Zadanie

e Prosimy aby otworzyli przegladarke internetowa Mozilla FireFox

¢ Wyszukujemy informacji na temat zagrozen w Internecie.
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Go gle zagrozenia w Internecie = O =

Wszystko Grafika Filmy Mapy Wigce] Ustawienia I

Stowka i zwroty PJM - | stopien - pitagoras.org.pl
(Rekiama) www pitagoras.org pl/siowka-pjm ~

Interasuje Cig |. migowy? Chcesz poznad podstawows stowa? Zapraszamy
Stownik |. polskiego - Tlumaczenia tekstow filmy

Zagrozenia w Internecie - Sciaga.pl

sciaga.pl » Infor makaa > G um «

Fdkok o Ocena

Cn to jest Imamal \memal inter ang net sie€ to wedtug Wielkie] Internetowe]j Encyklopedii
globalna siad taczaca ze soba

20 najwiekszych zagrozen internetowych | Wirusy, hasta, hakerzy ..
W uterswiat pl » Artykuty » Redakcyjne «

Surfujgc w internecie musimy mie¢ sig na bacznosci. Lekcewazac niebezpieczeristwa
mozemy napytac sobie biedy Oto galeria

Internetowe zagrozenia dzieci | mlodziezy | Bezpieczne interneciaki
www.bezpieczneinterneciaki. plinternetowe-zagrozenia-dzieci--mlodziezy/ ~

Wigkszos¢ rodzicow jest swiadoma, ze intemet nie zawsze jest dla ich dzieci miejscem bezpiecznym
Jesli jednak chodzi o szczegdtowa wiedze na temat

POl ZagrozZzenia w Intememe Centrum Edukacji Zabrze

Rysunek 1 Zagrozenia w Internecie

Zadanie

*  Prosimy aby w pasku adresu strony wpisali: https://www.pkobp.pl
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Zabezpieczone polgczenie morzqdy  International Banking Sazukaj Zaloguj do iPKO

Polaczenie bezpieczne, strona: zki  Kredyty hipoteczne  Oszczednosci  Inwestycje
. Tu zaloguijesz sig do swojej bankowosci elektronicznej
PKO Bank Polski SA
Warsaw
Mazowieckie, PL

Bank Polski

Zweryfikowana przez: Symantec
Corparation

Wiecej informagi... I

RATCE SCISNAC
TWOJE RATY

Potqcz swoje raty spoza PKO Banku Polskiego
w jedng wygodng Mini Ratke.

Wiecej

Polecane Promocja Nowosc

Ta strona wykorzystuje pliki cookies. Dowiedz sie wigcej o celu ich uzywanig i 2
jest jednoznaczne z wy

mianie ustowien plikow cookies w przeglqdarce internetowej. Niedokonanie zmian ustawien na ustawienia blokujgce zapisywanie plikow cockies X

zeniem zgody na ich zopisywonie. Zamknij

Rysunek 2 Ktédka w pasku adresu strony - potgczenie bezpieczne

Omawiamy potaczenie bezpieczne strony — ktddka
Omawiamy certyfikat cyfrowy strony
Omawiamy ekran logowania

Omawiamy potrzebe wprowadzania loginu i hasta

W PocztaWP - 19160 nowych 3 | @ Kiienci indywidualni [PKO.. % @5 iPKO - nowa bankowoiée.. X 4 = X

@ @ PKO Bank Polski

vipko.pl e qQ

* B8 9 & & @ &
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Uwaga na nowe zagrozenia w siedi

cj w formie

Praypominamy, ze podczas logowaria ani bezpostedio po zalogowari do iPKO Bark nigdy ie prosi o podanie kodu 2 nar zedza autory:

kodo pamigtzy, aby preed potwierdzeniem operacy zawsze eryfikowac tresc ofrzymanego (sprawdza)

Lo g owanie zostar kientem PKO Banls Polskiego

Mumer klienta lub login :] ?

Aktualnosci Pomoc i bezpieczenstwo
Unaga na nowe FAQ
Uwaga na nowe zagrozenia w sied! Zmiana nazwy "Przelew do US” na "Praeiew podatiowy™ 2agrozenia w siedi! Demo
W internedie pojaniaja sie kolejne wersie ziosiwego 0Od dnia 15 grudnia 2016 roku nazwa ustugi "Przelew do Bezpieczne logowanie Filmy instruktazowe
oprogramowania, ktdre - zainstalowane na komputerze US™ w iPKO, przy uzydu ktdrej zlecasz przelew do Izby Bezpieczny komputer Pierwsze logowarie
uzytks .3 loguiacege sie do serwisu internetowego PKO Celnej i Urzedu Skarbowega (muin. z tytuh podathu lub Bezpieczny telefon Przewodniki po iPKO
Banku Polskiego - moze zosta rzystane przez mandatu), zmieni sig na "Przelew podatio: o v

Rysunek 3 Okno logowania do banku



Zadanie

*  Prosimy aby w pasku adresu strony wpisali: http://www.google.pl

e Prosimy aby w wyszukiwarce wpisali hasto: ,,pkobp demo”, a nastepnie wybrali pierwszg strone z
listy

* Logujemy sie do wersji demonstracyjnej i éwiczymy wykonywanie przelewdw oraz zarzgdzanie
kontem elektronicznym wersji demonstracyjnej banku PKO BP

Google  proop cemo = Q ol oo |

Wersje demonstracyjne | Pomoc i wersje demonstracyjne | O ... - PKO BP
https:/www.pkobp. pl/bankowosc. . /0...demonstracyjne/wersje-demonstracyjne/

iPKO biznes. Zapozna] sie z wersjg demonstracyjna serwisu iPKO biznes. Zobacz demo. Zachecamy
rowniez o obejizenia prezentacji funkcjonalnosci Sewisu

Aplikacja mobilna IKO | PKO Bank Polski

hitps:#iko.pkobp.plf

Podaj numer telefonu komérkowego. aby otrzymac SMS-a z linkiem do aplikacji mobilnej IKO. +43
Wpisz kod z obrazka captcha. Strona gtéwna pkobp.pl

iPKO | Bankowosé elektroniczna | PKO Bank Polski - PKO BP
hitps:/iwww.pkobp.pl/bankowosc-elekironicznalipkol v

Postaw na wygode i loguj sig do konta wiasnym loginem zamiast numerem Klienta. Zmiany dokonasz
online po zalogowaniu do konta. Wigcej

Demo serwisu - Serwis internetowy PKO Junior - PKO BP
Junior.pkobp._plidemo/ +

Powrdt: Przewodnik po serwisie PKO Junior. Pierwsze logawanie. Strana gtéwna. Historia
oszczedzania. Jak zatozy¢ skarbonke. Wycieczka w géry

iPKO - nowa bankowos¢ elektroniczna PKO Banku Polskiego
demo.ipko.pl/ v

Wybieramy pierwszy link i logujemy sie do iPKO poprzez klikniecie ,zobacz demo”.
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0.ipko.pl/index htmi#home c

WERSJA DEMONSTRACY]NA s
€7 C

Wprowa Z

iPKO e

a Transakcje Rachunki Karty Lokaty Kredyty Inwestycje Ubezpieczenia IKO Oferty i wnioski

SU PERKO NTO SUPERKONTO 28 1020 0003 0000 0000 0000 0000 '
0 0 0000

28 1020

Blokady -8.99 PLN Dostepne srodki 7

Saldo 195 294,57 PN 197 375,36 PLN

szczegély rachuniu

Ostatnie operacje zrealizowane na rachunku ?  vesteoperace

22 ((a PKO BP FINAT 5P. Z 0.0. - AGENT

E,  UBEZPIECZENIOWY PZU 5.A. DELAY A SRR 2 Prslew 7 rmchunku -1 230,00 PLN

KOD TYP(_.) v

20 © OPLATA REAL. ZLEC. STAL. ZEWN. Opfata 1,50 PLN v
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Przelew &

Krajowy

Przelew krojowy

zy rachunkami PKQO Bal

ELIXIR n ¥ iz Rachunek n’
z [ Wybiewz rachunex ' d

MICHAL 1PKO

wybierz z listy edbiorcdw

Numer ra; 37 1020 5561 0000 0000 0000 0000
1234,12 PLN - €

Dzié 5 =3

PKO BP IX/O Warszawa

Miz 3

Z pozdrowieniami

® | () demaipko.plfindex.htmi#deposits/45102055610000330700123364 <] Szukg, wWE 9 % f B & =
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IKO LOKATA 6M IKO LOKATA 6M LOKATA 3-MIESIECZNA (..}
i Rl S0 0 Wiecej Nowa lokata
1006,00 PLN 1 200,00 PLN 2000,00 PLN

LOKATA 3-MIESI ECZNA Dostepne srodki 2000,00 PLN saldo
ODNAWIALNA Okres trwania 3 miesigce 2 000,00 PLN

45 10

= poka szczegdty lokaty

Operacje na lokacie

virane aaty [ 00 a- a8 D (o

2 OTWARCIE LOKATY R 00001 Uznanie 2 000,00 PLN 2 000,00 PLN
wybierz ' Podsumowanie widocznych C 2 000,00 PLN
operacji

Zadanie

*  Prosimy aby w pasku adresu strony wpisali: http://www.google.pl

e Prosimy aby w wyszukiwarce wpisali hasto: ,, programy antywirusowe” i zapoznali sie z wynikami
wyszukiwarki



e Prosimy aby uczestnicy pobrali ze strony internetowej i zainstalowali darmowy program
antywirusowy, np. Avast Free Antywirus lub prébng wersje Norton Security Deluxe

Pomagamy w instalacji i upewniamy sie, ze wszystkim udato sie zainstalowac¢ program antywirusowy.

Zadanie

e Prosimy aby uruchomili program antywirusowy
e Zapoznajemy z funkcjonalno$ciami aplikacji
e Uruchamiamy skanowanie online

Opowiadamy o waznym aspekcie aktualizacji baz sygnatur wirusow.

J Norton Internet Security Zalogyj - X
® Raport 20-dniowy | % Ustawienia | @ Pomoc
I Wymaga uwagi
Niezbedna jest poprawa wydajnosci
= komputera. Napraw teraz
v
Zabezpieczenia Tozsamos$é Wydajnos¢ Wiecej produktéw
Chroniony Chroniony Wymaga uwagi Wiecej ochrony
Stan subskrypgji:  Aktywne
Rysunek 8 Panel gtéwny aplikacji Norton
- X

Skanowania [2

[J§ Skanowania i zadania ® Skanowanie szyblie

T B Sprowcianic pod katem Sprawdza Kluczowe cbszary kemputera
zagrozen () Pelne skanowanie systemu
uruchamianie zadafi Sprawdza caly komputer

(O Skanowanie niestandardowe
Uruchamianie i tworzenie skanowar niestandardowych
() Zadanie niestandardowe
Uruchamianie ustugi LiveUpdate i zadaft dotyczacych wydajnosci

Norton Power Eraser © MNorton Pawer Eraser
Odlrywanie trudnych do znalezienia probleméw
1) Norton Insight () Norton Insight .
= Okredla, ktre pliki nalezy przeskanowaé
"' Raport diagnostyczny © Raport diagnostyczny
Zobacz kluczowe informacje o swoim urzadzeniu

 Norton Przejdz Anulyj

Rysunek 9 Skanowanie szybkie



Skanowanie szybkie [z

Dziata et ; B

Zestawienie wynikéw

[+] Liczba przeskanowanych elementéw: 24
[+] Laczna liczba wykrytych zagrozei bezpleczefistwa: 0
[+] Liczba wyeliminowanych zagrozer bezpieczeristwa: 0
Liczba zagrozefi bezpieczefistwa wymagajacych uwagi: 0
Po ukonczeniu elementéw komputer| Pozostaw wiaczony -
V Norton Wstrzymaj Zatrzymaj

Rysunek 10 Proces skanowania plikéw

Omawiamy sytuacje odnalezienia zagrozenia i mozliwosci dalszego dziatania.

Usun wirusa
Przenies plik
Przenie$ do kwarantanny

PwnN PR

Nic nie rob



Czesc 3.
Podsumowanie zadan i ewaluacja

Podsumowujgc méwimy uczestnikom o waznym aspekcie posiadania programu antywirusowego w
naszym komputerze, tablecie oraz urzadzeniu mobilnym. Podsumowujemy zagrozenia wynikajace z
korzystania z przeglagdarki komputerowej oraz urzgdzer komputerowych. Zaletach korzystania z
bankowosci elektronicznej.

Ewaluacja:
Trener prosi uczestnikéw o odnalezienie dowolnych informacji na temat:

»Zagrozenia w Internecie” oraz skopiowanie ich i wklejenie do pliku , bezpieczenstwo.docx”, a
nastepnie zapisanie w swoim folderze z imieniem.

»Bankowos¢ elektroniczna” oraz skopiowanie ich i wklejenie do pliku ,bezpieczerstwo.docx” ponizej
informacji na temat ,,Zagrozenia w Internecie”, a nastepnie zapisanie w swoim folderze z imieniem.



